Vereinbarung gemaf Art. 28 DS-GVO
zwischen der

Kreisverwaltung Sudliche Weinstrale, Abteilung Schulen, An der Kreuzmuhle 2, 76829
Landau

Verantwortlicher

und dem/der

Auftragsverarbeiter

§ 1 Gegenstand der Vereinbarung

(1) Der Auftragsverarbeiter verarbeitet personenbezogene Daten im Auftrag des
Verantwortlichen.

(2) Der Auftrag umfasst folgende Leistungen durch den Auftragnehmer:

Die Wahrnehmung des IT-Supports an allen in der Tragerschaft des Landkreises
Sudliche Weinstral3e befindlichen weiterfUhrenden Schulen, bzw. die sich aus dem
Vertragvom __ . .2026 ergebenden Leistungen.

§ 2 Art und Zweck der Verarbeitung, Art der personenbezogenen Daten und
Kategorien betroffener Personen

(1) Die Art und der Zweck der Verarbeitung ergibt sich aus dem Zusammenhang des
Gegenstandes der Vereinbarung.

(2) Dabei werden personenbezogene Daten von folgenden Kategorien betroffener
Personen verarbeitet:
e Lehrkraften
e Sonstigen Bediensteten der Schulen
¢ In den Schulen tatige Bedienstete des Landkreises Sudliche Weinstralle
e Eltern
e Schulerinnen und Schiler
e schulische Netzwerkpartner.

(3) Der Auftrag kann auch die Verarbeitung folgender Arten von personenbezogenen
Daten beinhalten:
¢ Name und Kontaktdaten von Nutzern der IT-Systeme



o ggf. weitere Daten von Betroffenen, die im jeweiligen IT-System des
Auftraggebers gespeichert sind, wie z. B.
o Lehrer: Namen, Wohnort, Geburtsdatum, Telefon, E-Mail-Adresse, Herkunft
(Unterrichtseinsatz, soweit notwendig)
o Schiler: w.o., edoosys-Daten, Kindschaftsverhaltnis, Schullaufbahn, Noten
o Eltern/Erziehungsberechtigte: Namen, Adressen, Kindschaftsverhaltnis,
berufliche Daten, Telefon, E-Mail

§ 3 Pflichten und Rechte des Verantwortlichen

(1) Fur die Beurteilung der Zulassigkeit der Datenverarbeitung sowie fir die Wahrung der
Rechte der Betroffenen ist allein der Verantwortliche verantwortlich.

(2) Der Verantwortliche erteilt alle Auftrage oder Teilauftrage schriftlich. Anderungen des
Verarbeitungsgegenstandes und Verfahrensanderungen sind gemeinsam abzustimmen
und schriftlich festzulegen.

(3) Der Verantwortliche hat das Recht, Weisungen Uber Art, Umfang und Verfahren der
Datenverarbeitung zu erteilen. Mindliche Weisungen sind schriftlich zu bestatigen. Die
weisungsberechtigten Personen des Verantwortlichen und die Weisungsempfanger beim
Auftragsverarbeiter werden in der Anlage ,Weisungsbefugte* mit Name,
Organisationseinheit und Kontaktdaten benannt.

Bei einem Wechsel oder einer langerfristigen Verhinderung des Ansprechpartners ist
dem Vertragspartner unverziglich schriftlich der Nachfolger bzw. der Vertreter
mitzuteilen und insoweit die Anlage ,Weisungsbefugte“ entsprechend zu aktualisieren.

(4) Der Verantwortliche informiert den Auftragsverarbeiter unverztglich, wenn er Fehler
oder Unregelmafigkeiten bei der Prufung der Auftragsergebnisse feststellt.

§ 4 Pflichten des Auftragsverarbeiters

(1) Der Auftragsverarbeiter verarbeitet personenbezogene Daten ausschliefl3lich im
Rahmen der getroffenen Vereinbarungen und nach Weisungen des Verantwortlichen, es
sei denn, es liegt ein Anwendungsfall von Art. 28 Abs. 3 lit. a DS-GVO vor.

Er verwendet die zur Datenverarbeitung Uberlassenen personenbezogenen Daten flr
keine anderen Zwecke. Kopien oder Duplikate werden ohne Wissen des
Verantwortlichen nicht erstellt. Er beachtet die Bestimmungen der DS-GVO und des
Landesdatenschutzgesetzes Rheinland-Pfalz (LDSG) und unterwirft sich hinsichtlich der
in diesem Vertrag vereinbarten Leistungen der Kontrolle des Landesbeauftragten fur den
Datenschutz.

Ein Auftragsverarbeiter, der unter Verstol3 gegen die DS-GVO die Zwecke und Mittel der
Verarbeitung bestimmt, gilt in Bezug auf diese Verarbeitung als Verantwortlicher.



(2) Der Auftragsverarbeiter sichert im Bereich der auftragsgemafien Verarbeitung von
personenbezogenen Daten die vertragsmafige Abwicklung aller vereinbarten
MaRnahmen sowie die Trennung der Daten des Verantwortlichen von sonstigen
Datenbestanden des Auftragsverarbeiters zu.

(3) Der Auftragsverarbeiter erklart sich damit einverstanden, dass der Verantwortliche
jederzeit berechtigt ist, die Einhaltung der Vorschriften Uber den Datenschutz und der
vertraglichen Vereinbarungen im erforderlichen Umfang zu kontrollieren, insbesondere
durch die Einholung von Auskunften und die Einsichtnahme in das Verzeichnis von
Verarbeitungstatigkeiten, die gespeicherten Daten und die Datenverarbeitungs-
programme einschliellich einer Inspektion beim Auftragsverarbeiter.

(4) Bei der Erfullung der Rechte der betroffenen Personen nach Art. 12 bis 22 DS-GVO
durch den Verantwortlichen, an der Erstellung der Verzeichnisse von Verarbeitungstatig-
keiten sowie bei erforderlichen Datenschutz-Folgenabschatzungen des Verantwortlichen
hat der Auftragsverarbeiter im notwendigen Umfang mitzuwirken und den
Verantwortlichen soweit moglich angemessen zu unterstutzen (Art. 28 Abs. 3 Satz 2

lit e und f DS-GVO).

Ausklnfte Uber personenbezogene Daten aus dem Auftragsverhaltnis an Dritte oder die
betroffene Person darf der Auftragsverarbeiter nur nach vorheriger Weisung oder
Zustimmung durch den Verantwortlichen erteilen.

(5) Die Verarbeitung von Daten in Privatwohnungen ist gestattet. Dabei gelten die
technisch-organisatorischen MaRnahmen in Anlage ,, Technische und Organisatorische
MaRnahmen® zur Sicherstellung der jeweils geltenden gesetzlichen
datenschutzrechtlichen Bestimmungen, die beschrieben sind.

(6) Nicht mehr bendtigte Unterlagen mit personenbezogenen Daten und Dateien durfen
erst nach vorheriger Zustimmung durch den Verantwortlichen datenschutzgerecht
vernichtet werden.

(7) Nach Abschluss der vertraglichen Arbeiten hat der Auftragsverarbeiter samtliche in
seinen Besitz gelangte Unterlagen und erstellten Verarbeitungs- oder
Nutzungsergebnisse, die im Zusammenhang mit dem Auftragsverhaltnis stehen, dem
Verantwortlichen auszuhandigen.

Seitens des Verantwortlichen elektronisch zur Verfugung gestellte Informationen sowie
etwaige Testdaten sind nach erklarter Abnahme der Leistung zu I6schen. Die Léschung
erfolgt derart, dass eine Reproduktion nach dem Stand der Technik nicht mdglich ist. Die
Léschung bzw. Vernichtung ist dem Verantwortlichen schriftlich zu bestatigen.

(8) Die Beauftragung von weiteren Auftragsverarbeitern ist erlaubt. Der Auftrags-
verarbeiter informiert den Verantwortlichen Uber eine beabsichtigte Hinzuziehung oder
Ersetzung eines anderen Auftragsverarbeiters, um dem Verantwortlichen die Moglichkeit
eines Einspruches zu gewahren.



Der schriftliche Vertrag zwischen Auftragsverarbeiter und Subunternehmer hat in diesem
Falle sicherzustellen, dass die mit dem Verantwortlichen vereinbarten Regelungen auch
dem weiteren Auftragsverarbeiter auferlegt werden.

(9) Der Verantwortliche ist Uber wesentliche Veranderungen, die die Art der
Datenverarbeitung betreffen, rechtzeitig zu unterrichten. Fir den Datenschutz oder die
Informationssicherheit erhebliche Entscheidungen zur Organisation und Durchflhrung
der Datenverarbeitung und zu den angewandten Verfahren sind mit dem
Verantwortlichen abzustimmen.

§ 5 Datengeheimnis

(1) Der Auftragsverarbeiter verpflichtet sich, bei der auftragsgemafRen Verarbeitung der
personenbezogenen Daten fur den Verantwortlichen das Datengeheimnis gemaR § 8
LDSG zu wahren. Er verpflichtet sich weiter, Uber Informationen, die ihm im Rahmen des
Auftrags zur Kenntnis gelangen, gegenuber Dritten Verschwiegenheit zu wahren. Die
Verschwiegenheitspflicht besteht auch nach Erflllung des Auftrags weiter.

(2) Der Auftragsverarbeiter bestatigt, dass ihm die einschlagigen datenschutzrechtlichen
Vorschriften bekannt sind. Der Auftragsverarbeiter sichert zu, dass er die bei der
Durchfihrung der Arbeiten beschaftigten Mitarbeiter mit den fur sie mal3geblichen
Bestimmungen des Datenschutzes vertraut macht. Er iberwacht die Einhaltung der
datenschutzrechtlichen Vorschriften.

§ 6 Kontrolirechte des Landesbeauftragten fiir den Datenschutz

(1) Der Auftragsverarbeiter verpflichtet sich, dem Landesbeauftragten fur den
Datenschutz und den von ihm eingesetzten Bediensteten Zugang zu den Arbeitsraumen
zu gewahren und unterwirft sich der Kontrolle nach MaRgabe der DS-GVO bzw. des
LDSG in seiner jeweiligen Fassung.

(2) Soweit Daten in einer Privatwohnung verarbeitet werden, ist der Zugang des
Landesbeauftragten fur den Datenschutz und der von ihm eingesetzten Bediensteten
vorher mit dem Auftragsverarbeiter abzustimmen.

§ 7 DatensicherungsmaBnahmen

(1) Der Auftragsverarbeiter verpflichtet sich, die nach Art. 32 DS-GVO erforderlichen
technisch-organisatorischen MaRnahmen zu treffen und in einem Sicherheitskonzept zu
dokumentieren. Das Sicherheitskonzept ist auf Anforderung dem Verantwortlichen zur
Verfligung zu stellen. Ist eine Zurverfigungstellung des Sicherheitskonzeptes,
insbesondere aus Griinden der Informationssicherheit oder der Geheimhaltung ganz
oder teilweise nicht moglich, so stellt der Auftragsverarbeiter dem Verantwortlichen die



relevanten Auszlge aus dem Sicherheitskonzept zur Einsichtnahme beim
Auftragsverarbeiter zur Verfugung.

Eine Ubersicht der verbindlichen technischen und organisatorischen Mafinahmen ist
unter Anlage ,Technische und Organisatorische MalRhahmen® aufgefuhrt.

(2) Der Auftragsverarbeiter beachtet die Grundsatze ordnungsmafiger
Datenverarbeitung. Er gewahrleistet die vertraglich vereinbarten und gesetzlich
vorgeschriebenen DatensicherheitsmalRnahmen.

(3) Die technischen und organisatorischen Malinahmen sind im Laufe des
Auftragsverhaltnisses im Hinblick auf ihre Wirksamkeit regelmafig zu Uberprifen, zu
bewerten und zu evaluieren (Art. 32 Abs. 1 lit. d DS-GVO). Anderungen dirfen die
vereinbarten Sicherheitsstandards nicht unterschreiten. Wesentliche Anderungen sind
schriftlich zu vereinbaren.

(4) Soweit die beim Auftragsverarbeiter getroffenen SicherheitsmalRnahmen den
Anforderungen des Verantwortlichen nicht gentigen, benachrichtigt er den
Verantwortlichen unverzuglich. Entsprechendes gilt fur Stérungen sowie bei Verdacht auf
Datenschutzverletzungen oder Unregelmafigkeiten bei der Verarbeitung
personenbezogener Daten. Er unterrichtet den Verantwortlichen unverziglich, wenn eine
vom Verantwortlichen erteilte Weisung nach seiner Meinung zu einem Verstol3 gegen
gesetzliche Vorschriften fuhren kann. Die Weisung braucht nicht befolgt zu werden,
solange sie nicht durch den Verantwortlichen geandert oder ausdrucklich bestatigt wird.

§ 8 Vertragsdauer

(1) Die Vertragsdauer richtet sich nach den Bestimmungen des Hauptvertrages.

(2) Der Verantwortliche kann den Vertrag jederzeit ohne Einhaltung einer Frist kiindigen,
wenn ein schwerwiegender Verstol3 des Auftragsverarbeiters gegen die Bestimmungen
der DS-GVO und anderer Datenschutzvorschriften oder dieses Vertrages vorliegt.

§ 9 Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer moglichen Verletzung des Schutzes personenbezogener Daten im Sinne
von Art. 4 Nr. 12 DS-GVO meldet der Auftragsverarbeiter dies unverziglich, damit der

Verantwortliche in die Lage versetzt wird, die Meldefrist von 72 Stunden gegeniber der
zustandigen Aufsichtsbehdrde einzuhalten.



§ 10 Haftung

(1) Der Auftragsverarbeiter haftet dem Verantwortlichen fur Schaden, die der
Auftragsverarbeiter, seine Mitarbeiter bzw. die von ihm mit der Vertragsdurchfliihrung
Beauftragten bei der Erbringung der vertraglichen Leistung schuldhaft verursachen.

(2) Fur den Ersatz von Schaden, die eine betroffene Person wegen einer nach der DS-
GVO oder dem LDSG oder anderen Vorschriften fur den Datenschutz unzulassigen oder
unrichtigen Datenverarbeitung im Rahmen des Auftragsverhaltnisses erleidet, ist der
Verantwortliche oder der Auftragsverarbeiter gegentber der betroffenen Person
verantwortlich.

Der Auftragsverarbeiter haftet nur dann, wenn er den ihm auferlegten Pflichten nicht
nachgekommen ist oder unter Nichtbeachtung der rechtmaRig erteilten Anweisungen
des Verantwortlichen oder gegen diese Anweisungen gehandelt hat.

§ 11 Vertragsstrafe

Bei einem VerstolR des Auftragnehmers gegen die Abmachungen dieses Vertrages,
insbesondere zur Einhaltung des Datenschutzes, wird eine Vertragsstrafe in Héhe von
5.000,00 Euro vereinbart.

§ 12 Sonstiges

(1) Sollte das Eigentum des Verantwortlichen beim Auftragsverarbeiter durch
MafRnahmen Dritter (etwa durch Pfandung oder Beschlagnahme), durch ein Insolvenz-
oder Vergleichsverfahren oder durch sonstige Ereignisse gefahrdet werden, so hat der
Auftragsverarbeiter den Verantwortlichen unverziglich zu verstandigen.

(2) Anderungen oder Erganzungen zu diesem Vertrag sind nur wirksam, wenn sie
schriftlich vereinbart werden. Dies gilt auch firr eine Anderung dieser Schriftformklausel.
Satz 1 gilt nicht fir Anpassungen bezlglich der weisungsberechtigten Personen sowie
Weisungsempfanger (Anlage ,Weisungsbefugte®).

(3) Nebenabreden wurden nicht vereinbart.

(4) Die Einrede des Zuruckbehaltungsrechts i.S.v. § 273 BGB wird hinsichtlich der
verarbeiteten Daten und der zugehorigen Datentrager ausgeschlossen [Diese Klausel
muss wegen § 11 Nr. 2 AGB gesondert vereinbart werden].

§ 13 Wirksamkeit der Vereinbarung

Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so beruhrt dies die
Wirksamkeit der Vereinbarung im Ubrigen nicht.



Fir den Verantwortlichen:

(Unterschrift und Dienstsiegel)

Fur den Auftragsverarbeiter:

Anlagen:

Anlage 1: Weisungsberechtigte Person und Weisungsempfanger
Anlage 2: Ubersicht der technisch-organisatorischen Mainahmen



Anlage 1: Weisungsberechtigte des Auftraggebers,
Weisungsempfanger des Auftragnehmers

Weisungsberechtigte Personen des Auftraggebers sind:

Nach Zuschlagerteilung werden dem Auftragnehmer Daten von Mitarbeiterinnen und
Mitarbeitern des Auftraggebers mitgeteilt, die gegenuber dem Auftragnehmer als
weisungsberechtigt gelten.

Im Laufe der Vertragsdauer kdnnen weitere Mitarbeiterinnen und Mitarbeiter des
Auftraggebers nachgemeldet und einzelne Mitarbeiterinnen und Mitarbeiter aus der
gemeldeten Liste herausgenommen werden.

Weisungsempfanger beim Auftragnehmer sind:

Hier bitte die Daten der Weisungsempfanger eintragen

(Vorname, Name, Organisationseinheit, Telefon)

Fur Weisung zu nutzende Kommunikationskanale:

Schriftlich, per E-Mail, Telefon, oder als mindliche Weisungen, die schriftlich zu
bestatigen sind. E-Mail-Adresse und Telefonnummer entnehmen Sie bitte der o. a.
Aufstellung

(genaue postalische Adresse/ E-Mail/ Telefonnummer)

Bei einem Wechsel oder einer langerfristigen Verhinderung der Ansprechpartner sind
dem Vertragspartner unverzuglich und grundsatzlich schriftlich oder elektronisch die
Nachfolger bzw. die Vertreter mitzuteilen.

Die Weisungen sind fur ihre Geltungsdauer und anschlieend noch flir zwei volle
Kalenderjahre aufzubewahren.



Anlage 2:
Technische und organisatorische
MaBRnahmen des Auftragnehmers zum Datenschutz gemaR Art. 32 DS-GVO

Auftragnehmer: Hier bitte die Daten des Auftragnehmers eintragen

Der Auftragnehmer ist verpflichtet, nachfolgende technische und organisatorische
Maflnahmen zur Datensicherheit i. S. d. Art. 32 DS-GVO einzuhalten:

1. Vertraulichkeit
Zutrittskontrolle

Der Auftragnehmer tragt Sorge dafur, dass seine Buro- und Geschaftsraume
grundsatzlich auRerhalb der Buro- und Geschaftszeiten geschlossen sind.

Wahrend der Buro- und Geschaftszeiten ist sichergestellt, dass Besucher oder
sonstige Dritte sich nicht alleine in Raumen bewegen kdnnen, in denen sie Zugang
zu personenbezogenen Daten erhalten kdnnten.

Die Schlusselvergabe und das Schlisselmanagement erfolgt nach einem definierten
Prozess, der sowohl zu Beginn eines Arbeitsverhaltnisses als auch zum Ende eines
Arbeitsverhaltnisses die Erteilung bzw. den Entzug von Zutrittsberechtigungen fur
Raume regelt.

Zugangskontrolle

Um Zugang zu IT-Systemen zu erhalten, missen der Auftragnehmer und seine
Beschaftigten Uber eine entsprechende Zugangsberechtigung verfugen. Hierzu
werden entsprechende Benutzerberechtigungen von einem oder mehreren
Administratoren vergeben.

Die Passwortvorgaben beinhalten eine Mindestpasswortlange von 8 Zeichen, wobei
das Passwort auf Grof3-/Kleinbuchstaben, Ziffern und Sonderzeichen bestehen
muss.

Ein Passwortwechsel wird nicht erzwungen.

Eine Passworthistorie ist hinterlegt. So wird sichergestellt, dass die vergangenen 10
Passwoarter nicht noch einmal verwendet werden kdnnen.

Fehlerhafte Anmeldeversuche werden protokolliert. Bei 3-maliger Fehleingabe erfolgt
eine Sperrung des jeweiligen Benutzer-Accounts.

Remote-Zugriffe auf IT-Systeme des Auftragnehmers erfolgen stets Uber
verschlusselte Verbindungen.

Alle Server und Client-Systeme, die bei der Erbringung von Leistungen fur den
Auftraggeber im Einsatz sind, sind durch Firewalls geschutzt, die gewartet und mit
aktuellen Updates und Patches versorgt werden.



Alle Mitarbeiter sind angewiesen, ihre IT-Systeme zu sperren, wenn sie diese
verlassen.

Passworter, die der Auftragnehmer vom Auftraggeber erhalt oder fur dessen IT-
Systeme verwendet, werden grundsatzlich verschlusselt gespeichert und sind nur
den Beschaftigten zuganglich zu machen, die konkret mit der Erbringung von
Leistungen fur den Auftraggeber betraut sind.

Zugriffskontrolle

Berechtigungen fur IT-Systeme und Applikationen des Auftragnehmers werden nach
dem Need-to-Know-Prinzip vergeben. Es erhalten demnach nur die Personen
Zugriffsrechte auf Daten, Datenbanken oder Applikationen, die diese Daten,
Anwendungen oder Datenbanken warten und pflegen bzw. in der Entwicklung tatig
sind.

Die Vernichtung von Datentragern und Papier erfolgt durch einen Dienstleister, der
eine Vernichtung nach DIN 66399 gewahrleistet.

Trennung
Soweit der Auftragnehmer personenbezogene Daten vom Auftraggeber im

Zusammenhang mit der Auftragsverarbeitung erhalt, wird er diese getrennt von
Daten anderer Kunden verarbeiten.

Pseudonymisierung & Verschlusselung

Ein administrativer Zugriff auf IT-Systeme des Auftraggebers erfolgt grundsatzlich
Uber verschlUsselte Verbindungen, soweit dieser nicht innerhalb der Raumlichkeiten
des Auftraggebers erfolgt.

2. Integritat

Eingabekontrolle

Der Auftragnehmer wird Eingaben, Anderungen oder Léschungen von
personenbezogenen Daten, die er im Auftrag des Auftraggebers durchfihrt, in
geeigneter Weise dokumentieren, sofern nicht sichergestellt ist, dass das jeweilige
IT-System selbst eine Protokollierung entsprechender Aktivitaten durchfuhrt.

Weitergabekontrolle

Eine Weitergabe von personenbezogenen Daten, die im Auftrag des Auftraggebers
erfolgt, darf jeweils nur in dem Umfang erfolgen, wie und soweit dies mit dem
Auftraggeber abgestimmt ist.

Die Nutzung von privaten Datentragern ist dem Auftragnehmer im Zusammenhang
mit der Auftragsverarbeitung fur den Auftraggeber untersagt.

3. Verfiigbarkeit und Belastbarkeit

Soweit der Auftragnehmer personenbezogene Daten oder Zugangsdaten flir den
Auftraggeber speichert oder verwaltet, tragt er Sorge dafur, dass diese Daten
mindestens taglich inkrementell und wochentlich ,voll“ gesichert werden. Es gibt ein
Datensicherungskonzept, dass auch das erfolgreiche Testen der Wiederherstellung
von Daten beinhaltet.



4. Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung

Der Auftragnehmer tragt durch Richtlinien und/oder Anweisungen an die
Beschaftigten dazu bei, dass eine Verarbeitung personenbezogener Daten in einer
Weise gewabhrleistet ist, die den Anforderungen der DS-GVO entspricht.

Dies beinhaltet insbesondere eine regelmaRige Uberprifung der Wirksamkeit der
getroffenen MalRnahmen zum Schutz personenbezogener Daten und ggf. der
Anpassung.

Es ist insbesondere sichergestellt, dass Datenschutzvorfalle von allen Beschaftigten
erkannt und innerhalb von 48 Stunden dem Auftraggeber gemeldet werden, wenn
dies Daten betrifft, die im Rahmen der Auftragsverarbeitung flr den Auftraggeber
verarbeitet werden.

Auftragskontrolle

Bei der Einbindung von externen Dienstleistern oder Dritten wird entsprechend den
Vorgaben des jeweils anzuwendenden Datenschutzrechts ein
Auftragsverarbeitungsvertrag abgeschlossen. Auftragnehmer werden auch wahrend
des Vertragsverhaltnisses regelmafig kontrolliert.

Datenschutz durch Technikgestaltung und durch datenschutzfreundliche
Voreinstellungen

Etwaige nach Art. 25 DS-GVO erforderliche Mallnahmen im Zusammenhang mit der
Verarbeitung von personenbezogenen Daten durch den Auftraggeber sind vom
Auftraggeber zu treffen bzw. durch erganzende Weisungen des Auftraggebers an
den Auftragnehmer festzulegen.
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